matcrica

INFORMATIONITOCOHNOLOGIEN

Einrichtung der sicheren TAN-Verfahren in moneyplex

Um |Ihnen beim Homebanking mit PIN und TAN mehr Sicherheit zu geben, bieten
immer mehr Banken ein verbessertes TAN-Verfahren an.

e Das iTAN-Verfahren ordnet jeder Transaktion eine bestimmte TAN-Nummer
zu. Beim Ausfiuhren einer Uberweisung wird nicht mehr nach einer beliebigen
TAN-Nummer gefragt, sondern eine ganz Dbestimmte abgefragt.

Neben der erhdhten Sicherheit hat dieses Verfahren den weiteren Vorteil,
dass das Streichen von TAN-Nummern der Vergangenheit angehért. Die be-
nutzte TAN-Nummer wird nicht noch einmal verlangt.

e Das mTAN-Verfahren, welches zum Beispiel von der Postbank angeboten
wird, kommt ganzlich ohne TAN-Liste aus. Beim Ausfiihren einer Uberweisung
wird nach einer TAN gefragt, die Ihnen zeitgleich auf Ihr Handy gesendet wird.

Um dieses Verfahren nutzen zu kénnen, missen Sie sich zunachst auf der
Webseite der Postbank dazu anmelden. Wie das geht ist am Ende dieses Do-
kumentes beschrieben.

Auf den folgenden Seiten erhalten Sie weitere Informationen und Hilfestellungen zur
Einrichtung der sicheren TAN-Verfahren in moneyplex.

Aktualisierung von moneyplex

Offnen Sie moneyplex und betétigen Sie den Updateschalter in der oberen Titelleis-
te.

Folgen Sie den Anweisungen und laden Sie das aktuellste Update (Buildnummer
16112 oder hoher) herunter. SchlieRen Sie moneyplex nach dem Download und star-
ten Sie es neu.

Aktualisierung des Bankzugangs

Wahlen Sie nun im Hauptmenii unter [Stammdaten| die Funktion [Bankzugénge| aus.

Abhangig von lhrer Bank kann es erforderlich sein, die HBCI-Version auf eine hohere
Version einzustellen, um das iTAN-Verfahren zu aktivieren. Selektieren Sie dazu den
entsprechenden Bankzugang mit der rechten Maustaste und wéahlen im Kontextmenu
die Funktion Bankzugang &ndern|. Speichern Sie die gemachte Anderung.
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Klicken Sie in der Liste mit der rechten Maustaste auf den entsprechenden Bankzu-
gang und wahlen im Kontextmentii die Funktion Bankparameter aktualisieren| aus.

Bankzugidnge
Bezeichnung Benutzerkennung
Muskerbank. Hew ]
Andern
Laschen

PIM hinterlegen
PIM entfernen

Bindung an Sicherheitsmedium zuricksetzen

Resynchronisation des Sicherheitsmediums
{-Bankparameter aktualisieren-]

Schltsselsperrung

Sicherheitsmedium wechseln r

Folgen Sie den Anweisungen des Assistenten. Nachdem Sie den Bankzugang aktua-
lisiert haben, beenden Sie moneyplex und starten es erneut.

Einstellen des Zwei-Schritt-Verfahrens (iTAN)

Wahlen Sie wieder im Hauptmeni unter |Stammdaten| die Funktion Bankzugénge|
aus.

Selektieren Sie den Bankzugang, den Sie zuvor aktualisiert haben. Dieser wird dann
blau markiert.

Girokonto Privat

L
Bezeichnung Girokonta Privat Benutzerkennung  123456ABCDEFS
Bankleitzahl 10020000 Kunden-1D
Bank. Eetliner Bank Online-Dienst Internet ﬂ
online-Verfahren  HBCI ﬂ Orline-Adresse hbci.musterbank.de|
HECI-Wersion 2ot ¥
Sicherheitsmedium  Chipkarte {matrica, GBD)
Eicherheitsfunktion J] 2 ! J
Sicherheitsmodus  ROH ﬂ
Bankzugange werden beim Anmeldevorgang
aukomatisch singerichiet und besitzen einen Schutz
vor versehentlicher Anderung durch den Anwender,
Bankzugang trokzde: 1
[eu Speichern serwerfen
Eigenschaften f

Betatigen Sie den Andern-Link (1) in der Detailansicht und bestatigen Sie den dar-
aufhin erscheinenden Sicherheitshinweis mit [Jal.




3 matrica’

INFORMATIONITOCOHNOLOGIEN

Bankzugang

Bitte beachten Sie, dafi eine unsachgemalie &nderung der Bankzugangsdaten den Zugriff auf Bankkonten

..__-/ werhindern kann, Sollen dnderungen an den Bankzugangsdaten zugelassen werden?

[ein I

Wahlen Sie im Bereich Sicherheitsfunktion (2) das iTAN-Verfahren oder ein anderes
gewilnschtes Zwei-Schritt-Verfahren aus.

AnschlieBend speichern Sie die Anderungen iber den Schalter [Speichern|.

Arbeiten mit dem Zwei-Schritt-Verfahren (iTAN)

Nach dem Ausfiihren von Transaktionen erhalten Sie im Protokoll Informationen tber
die verfigbaren und das jeweils verwendete Sicherheitsverfahren. Durch Driicken
des Schalter [Details|, sehen Sie, welche Verfahren von Ihrer Bank angeboten werden
sowie welches Verfahren derzeit in moneyplex eingestellt ist.

=1

ﬁ moneyplex

‘, ‘ Geschaftsvorfalle Obertragen und Kursinformationen abrufen dusblenden

Postbank Niirnberg o
bbrechen

Machricht senden

T Y Y Y D ! O << Details

Kursakkualisierung abgeschlossen

[+ Yerbindung nach abarbeitung trennen

Banking kursaktualisierung

Aktion
Yerbindungsaufbau mit Postbank Mirnberg
Cialoginitialisierung
3060 Teilweise liegen Warnungen)Hinweise wor,
0020 Angemeldet,
0020 Informationen Fehlerfrei entoegengenommen.
[5920 Zugelassene Ein- und Zwei-3chritk-Yerfahren Fdr den Benutzer]

Unterskitzte Sicherheitsfunktionen = 900,901
Ausgewahlte Sicherheitsfunkkion = 200
Konktoumsatze anfordern) Zeitraum
senden...

Im angezeigten Beispiel bietet die Bank die Sicherheitsverfahren 900, 901 und 999
an. Aktuell ist das klassische TAN-Verfahren (999) ausgewahlt.

Bei zukiinftigen Transaktionen wird nun die Eingabe einer indizierten TAN-Nummer
verlangt.
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Sicherheitsdialog

Bitte geben Sie eine TAM zur Ausfihrung einer
Transakkion Fir das folgende Konko an:

Postbank Mirnberg, Posthank Mirmberg

04 444444
TAN Nummer 336
[ sicherheitspad akkivieren abbrechen

Hinweis: Falls Ihr Kreditinstitut nur eine Sicherheitsfunktion anbietet,
stellt moneyplex automatisch auf die einzige verfigbare um. Bei den
Sparkassen beispielsweise werden Sie entweder nur fur das klassische
TAN-Verfahren oder nur fir das iTAN-Verfahren freigeschaltet. Eine
manuelle Umstellung, ist in moneyplex daher nicht mehr notig.

Anmeldung fur das mTAN-Verfahren

Postbankkunden haben die Moglichkeit, das mobile TAN-Verfahren auszuwahlen.
Dabei wird bei jeder Transaktion zeitgleich eine TAN-Nummer an das mobile Endge-
rat (Handy) gesendet, die dann zur Durchfiihrung der Transaktion einzugeben ist.

Um das mTAN-Verfahren nutzen zu kdnnen, muss dieses zuerst Uber die Webseite
der Postbank frei geschaltet werden.

Gehen Sie auf www.postbank.de und melden sich fur das Onlinebanking der Post-
bank an. Gehen Sie auf den Menlpunkt Einstellungen.

Wahlen Sie im rechten Fenster den Punkt Mobilfunknummer verwalten aus.

Einstellungen

PIN-Verwaltung
PIN dndern € PIN sperren €y
TAN-Verwaltung
TAN-Historie £ TAN-Liste sperren
Neue TAN-Liste bestellen Cy
mTAN-Verwaltung
mTAN-Historie
( Mobilfunknummern verwalten
Yorlagen
Uberweisungsvorlagen
Sicherheit

Sicherheitsstatus € Auftragslimit andern £

Im nachsten Fenster sehen Sie alle hinterlegten Mobilfunknummern Ihres Kontos.
Sie kdnnen bis zu 5 Nummern fur lhren Zugang eintragen.

Gehen Sie nun auf den Punkt Mobilfunknummer hinzufligen.
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Mobilfunknummern verwalten

Far den mTAN-Service [hres Kontos 291300857 sind derzeit die folgenden Mobilfunknurmimern eingerichiet:

Mr. Telefonhezeichnung Mohbilfunknummer Status Aktion

M 4= L ke

€3 = Mobilfunknummer l6schen
& = Mobilfunknumrmer dndern
@ = Mobilfunknummer aktivieren

(_ Mobilfunknummer hinzufiigen :}]

@ Zuriick zu den Einstellungen

mTAN-Service

Geben Sie nun eine Bezeichnung fur Ihre Mobilfunknummer ein und anschlieend
die eigentliche Mobilfunknummer. Gehen Sie anschliel3end auf den Punkt Weiter zur
Telefonidentifizierung.

Mobiltelefon

Bitte geben Sie eine Bezeichnung fir diese Mobilfunknummer ein. Das erleichtert lhhen bei mehreren Maohilfunknummern
die Auswahl.

Telefonhezeichnung |Te|ef|:|n1

Gehen Sie jetzt hitte die Mobilfunknurmmer fr [hr Mohbiltelefon an:

Mobilfunknummer |0150 =] [1234567830

@ Zuriick zu den Einstellungen { Weiter zur Telefonidentifizierung €]

Sie erhalten nun eine SMS an Ihr mobiles Endgerat zugeschickt. In dieser SMS be-
findet sich der Telefon-ldentifizierungscode, den Sie auf der Webseite in die dazu
vorgesehene Eingabemaske eintragen. AnschlieRend klicken Sie auf Weiter zur
TAN-Eingabe.

Telefon identifizieren

Bitte gehen Sie den Telefon-ldentifizierungscode ein, der lhnen soeben per SMS auf Ihr Telefon “"Telefon 1" mit der Murmmer
0162 5 Ubermittelt wurde.

Sowird sichergestellt, dass es sich um Ihr Telefon handelt und dass die Telefonnummer korrekt ist.

Telefon-ldentifizierunascode ||

€ Angaben dndern (":r".re'rter zur TAN-Eingabe q

Um den Service freizugeben, missen Sie diesen mit einer TAN bestéatigen. Geben
Sie die angezeigte TAN-Nummer ein und klicken Sie dann auf mTAN-Service frei-
geben.
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Freigahe Mobilfunknummer einrichten

mMTAN-Service

Sie mdchten den kostenpflichtiven rmTAN-Service im Postbank Online-Banking mit dern folgenden Mobiltelefon nutzen.

Telefonbezeichnung "Telefon 1"
mMobilfunknummer 0162 5

TAN-Liste | rohile TAM

Bitte geben Sie von lhrer Liste die TAM mit der nachfologend genannten Mummer ein, falls alle Angaben korrekt sind:

TAMN Nurmmer 200 ||
© Aushensudemn mTAN-Service freigeben €

Sie haben die Einrichtung fast abgeschlossen. Es gibt jetzt verschiedene Mdglichkei-
ten den Zugang zu aktivieren. Falls Sie sich das erste Mal fir das mTAN-Verfahren
registrieren, sollten Sie sich den Aktivierungsauftrag ausdrucken. Senden Sie diesen
unterschrieben per Post oder Fax an die Postbank. Alternativ konnen Sie die Aktivie-
rung auch telefonisch vornehmen. Klicken sie nun auf Aktivierungsauftrag anzei-
gen.

Mobilfunknummer 1 aktivieren

Sie michten die folgende Mobilfunknummer zur Mutzung des mTAMN-Serice aktivieren. Erst nach vollstandigen Aktivierung
kiinnen Sie diese zur Legitimierung wan Auttrdgen verwenden.

Mame

Kontonummer

Telefonbezeichnung “Telefon 1™
Maobilfunknummer 0162 5

Sie haben mehrere Maglichkeiten die Aktivierung vorzunehmen:

* Entweder drucken Sie einen Aktivierungsauftrag aus und schicken diesen unterschrieben per Fost oder Fax an die
Fosthank. Bitte klicken Sie dazu auf"Aktivierungsauftrag anzeigen”

& Alternativ kinnen Sie die Mohilfunknummer mit einer mTARN aktivieren, falls Sie bereits arm mTARN-Service teilnehrmen.

& (Odernutzen Sie die telefonische Aktivierung dher den Direki-Service: 0180 - 33 33 302 (9 Cent'min). Bitte beachten Sie,
dass Sie dazu lhre Telefonbanking-FIM bendtigen.

Mach erfolgreicher Aktivierung wird Ihnen eine Aktivierungsbestatigung per SMS an die oben angegebene Mokilfunknurnmer
geschickt.

€ Mobilfunknummern verwalten (A.ktiuierungsauﬂrag anzeigen é]

Die Freischaltung erfolgt sofort nach der Uberpriifung Ihrer Daten.




