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Einrichtung der sicheren TAN-Verfahren in moneyplex

Um |Ihnen beim Homebanking mit PIN und TAN mehr Sicherheit zu geben, bieten
viele Banken besondere TAN-Verfahren an.

e Beim mobileTAN- oder smsTAN-Verfahren wird Ihnen die benétigte TAN auf
Ihr Handy gesendet. Um dieses Verfahren nutzen zu kénnen, missen Sie sich
zunachst auf der Webseite der Bank anmelden und die Telefonnummer des
Mobiltelefons hinterlegen.

e Beim chipTAN-Verfahren oder SmartTan-Verfahren wird die TAN mit einem
sogenannten TAN-Generator erzeugt. In diesen TAN-Generator wird Ihre EC-
Karte eingelegt. In die Berechnung der TAN werden die Kontonummer und
der Uberweisungsbetrag einbezogen. Diese Informationen kénnen entweder
Uber die Tastatur des Generators eingegeben oder mit der optischen Schnitt-
stelle vom Bildschirm tbertragen werden.

Auf den folgenden Seiten erhalten Sie weitere Informationen und Hilfestellungen zur
Einrichtung der sicheren TAN-Verfahren in moneyplex.

Aktualisierung von moneyplex

Offnen Sie moneyplex und betétigen Sie den Updateschalter in der oberen Titelleis-
te, um moneyplex auf den aktuellsten Stand zu bringen.

& Update

Schlie3en Sie moneyplex nach dem Download und starten Sie es neu.

Aktualisierung des Bankzugangs

Wahlen Sie im Hauptmenii unter [Stammdaten| die Funktion Bankzugange| aus.

l Stammdaten

Adressen
kK.ategorien
Bankzugange

Klicken Sie in der Liste mit der rechten Maustaste auf den entsprechenden Bankzu-
gang und wahlen im Kontextmenii die Funktion Bankparameter aktualisieren| aus.

Bankzugdnge
Bezeichnung A | Benutzerkennung BLZ Bank,
Musterbank. Neu 12300000 Musterbank AG
findern [
Laschen
HBCI-PIMTAM-Yerwaltung 4 |

Resynchronisation des Bankzuganas |
l(Bankp.iir.ilmeter aktualisieren -]
SEPA-Kantaverbindung |
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Folgen Sie den Anweisungen des Assistenten. Nachdem Sie den Bankzugang aktua-
lisiert haben, beenden Sie moneyplex und starten es erneut.

Abhangig von lhrer Bank kann es erforderlich sein, die HBCI-Version zu andern, um
in neues TAN-Verfahren zu aktivieren. Selektieren Sie dazu den Bankzugang mit der
rechten Maustaste und wahlen im Kontextmenu die Funktion . Unter der La-
sche [Eigenschaften| passen Sie im Bereich HBCI-Parameter die HBCI-Version an
und speichern Sie die gemachte Anderung.

HECI-Parameter

Benutzerkennung 123456789

kunden-10

Online-Dienst Inkernet b

HBCI-Adresse https://hbci-musterbank. de

(‘HECI-version 30 v ]

Sicherheitsmediurm — keines (PIM/TAM) w

Sicherheitsmodus — PINITAN

Einstellen des TAN-Verfahrens

Wahlen Sie im Hauptmenii unter [Stammdaten| die Funktion Bankzugange| aus.

l Stammdaten

Adressen
Kategorien
Bankzugange

Klicken Sie in der Liste mit der rechten Maustaste auf den entsprechenden Bankzu-
gang und wahlen im Kontextmenu die Funktion aus. Bestatigen Sie den Si-
cherheitshinweis mit Jal.

Bankz ugang

Bitte beachten Sie, dali sine unsachgemélie &nderung der Bankzugangsdaten den Zugriff auf Bankkonten

h_-/ werhindern kann. Sollen Anderungen an den Bankzugangsdaten zugelassen werden?

lein I

Unter der Lasche [Eigenschaften wahlen Sie im Bereich Bankzugang das entspre-
chende Sicherheitsverfahren aus.




Bankzugang

Bezeichnung Musterbank,

Bankleitzahl 12300000

Bank Musterbank &5

Orline-verfahren  HECT w
Gicherheitsverfahre 00 - iTAN “

TAN-Medium 200 2. TAN

a01 - mobileTaM 1
912 - chipTAM optisch HHDL . 4
913 - chipTAM manuell HHD1 .4

AnschlieRend speichern Sie die Anderungen iber den Schalter [Speichern|
Unterstltzte Sicherheitsverfahren

Nach dem Ausfuhren von Transaktionen erhalten Sie im Protokoll Informationen tber
die verfugbaren und das aktuell verwendete Sicherheitsverfahren. Das Protokoll kon-
nen Sie tiber [Info| [Protokoll| aufrufen. Durch Driicken des Schalter [Details|, sehen Sie,
welche Verfahren von lhrer Bank angeboten werden sowie welches Verfahren
derzeit in moneyplex eingestellt ist.

&) moneyplex

U abrufen der Bankparameterdaten, fusblenden

Muster bank

Werbindungsabbau abgeschlossen

EEENNNNRNNNNNNNNNNNNNNNNNNNNENEENE | osDetals

[ ] ¥erbindung nach Abarbeitung trennen

Banking kur sakkualisierung
Aktion )
Dialoginitialisierung
3060 Teilweise liegen Warnungen/Hinweise vor,
0020 Angemeldet,

0020 Informationen Fehlerfrei entoegengenommen.
[ 3920 Fugelassene Ein- und Zwei-3chritt-verfabren FOr den Benutzer ]

Unkerskitzte Sicherheitsverfahren = 900,901,902,903,912,913
Ausgewdhlkes Sicherheitsverfahren = 900
3050 BPD nicht mebr akkuell, aktuelle Yersion Falgt, el

Die Bankparameterdaten wurden erfolgreich abaerufen,

Anmeldung fur das Postbank mTAN-Verfahren

Postbankkunden haben die Moglichkeit, das mobile TAN-Verfahren auszuwahlen.
Dabei wird bei jeder Transaktion zeitgleich eine TAN-Nummer an das mobile Endge-
rat (Handy) gesendet, die dann zur Durchfiihrung der Transaktion einzugeben ist.

Um das mTAN-Verfahren nutzen zu kédnnen, muss dieses zuerst Uber die Webseite
der Postbank frei geschaltet werden.
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Gehen Sie auf www.postbank.de und melden sich fur das Onlinebanking der Post-
bank an. Gehen Sie auf den Menupunkt Einstellungen.

Wahlen Sie im rechten Fenster den Punkt Mobilfunknummer verwalten aus.

Einstellungen
PIN-Yerwaltung

PIM dndern £ PIM sperren £
TAN-Verwaltung
TAMN-Historie £ TAN-Liste sperren
Neue TAH-Liste bestellen £
mTAN-Verwaltung
mTAN-Historie
(_ Mobilfunknummern verwatten €
Yorlagen
Uberweisungsvorlagen (]
Sicherheit

Sicherheitsstatus € Auftragslimit andern £

Im nachsten Fenster sehen Sie alle hinterlegten Mobilfunknummern Ihres Kontos.
Sie kdnnen bis zu 5 Nummern fur lhren Zugang eintragen.

Gehen Sie nun auf den Punkt Mobilfunknummer hinzufligen.

Mobilfunknummern verwalten
Far den mTAN-Service [hres Kontos 291300857 sind derzeit die folgenden Mobilfunknurmimern eingerichiet:

Hr. Telefonhezeichnung Mobilfunknummer Status Aktion

L) B

€3 = Mobilfunknummer l6schen
& = Mobilfunknumrmer dndern
@ = Mobilfunknummer aktivieren

(_ Mobilfunknummer hinzufiigen :}]

@ Zuriick zu den Einstellungen

mTAN-Service

Geben Sie nun eine Bezeichnung fur Ihre Mobilfunknummer ein und anschlie3end

die eigentliche Mobilfunknummer. Gehen Sie anschliel3end auf den Punkt Weiter zur
Telefonidentifizierung.
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Mobiltelefon

Bitte geben Sie erine Bezeichnunag fir diese Mohilfunknummer ein. Das erleichtert lhnen bei mehreren Mohilfunknummern
die Auswahl.

Telefonhezeichnung |Te|ef|:|n1

Gehen Sie jetet hitte die Mobilfunknummer far Ihr Mobiltelefon an:

Mobilfunknummer |0150 =] [1234567880

€ Zuriick zu den Einstellungen II Weiter zur Telefonidentifizierung °|

Sie erhalten nun eine SMS an |Ihr mobiles Endgerét zugeschickt. In dieser SMS be-
findet sich der Telefon-ldentifizierungscode, den Sie auf der Webseite in die dazu
vorgesehene Eingabemaske eintragen. AnschlieBend klicken Sie auf Weiter zur
TAN-Eingabe.

Telefon identifizieren

Bitte gehen Sie den Telefon-ldentifizierungscode ein, der Ihnen soehen per 3MS auf Ihr Telefon "Telefon 1" mit der Mumrmer
0162 5 Ubermitteltwurde.

Sowird sichergestellt, dass es sich um Ihr Telefon handelt und dass die Telefonnumimer karrekt ist.

Telefon-ldentifizierungscode ||

€ Angaben dndern (‘}Ue'rter zur TAN-Eingabe q

Um den Service freizugeben, missen Sie diesen mit einer TAN bestéatigen. Geben
Sie die angezeigte TAN-Nummer ein und klicken Sie dann auf mTAN-Service frei-
geben.

Freigahe Mobilfunknummer einrichten

mMTAN-Service

Sie mdchten den kostenpflichtiven rmTAN-Service im Postbank Online-Banking mit dern folgenden Mobiltelefon nutzen.

Telefonbezeichnung "Telefon 1"
Mohilfunknurmrmer 0162 5

TAN-Liste | robile TAR

Bitte geben Sievon hrer Liste die TAMN mit der nachfolgend genannten Mummer ein, falls alle Angaben korrekt sind:

TAMN MNurnmer 200 ||
© Aushendudem mTAN-Senvice freigeben €

Sie haben die Einrichtung fast abgeschlossen. Es gibt jetzt verschiedene Moglichkei-
ten den Zugang zu aktivieren. Falls Sie sich das erste Mal fir das mTAN-Verfahren
registrieren, sollten Sie sich den Aktivierungsauftrag ausdrucken. Senden Sie diesen
unterschrieben per Post oder Fax an die Postbank. Alternativ kdnnen Sie die Aktivie-
rung auch telefonisch vornehmen. Klicken sie nun auf Aktivierungsauftrag anzei-

gen.
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Mobilfunknummer 1 aktivieren

Sie machten die folgende Mobilfunknurmmer zur Mutzung des mTAN-Serdce aktivieren. Erst nach vollstandigen Aktivierung
kiinnen Sie diese zur Legitimierung won Auftrdgen verwenden.

Mame

Komtonummer

Telefonbezeichnung “Telefon 1"
Maobilfunknummer 0162 5

Sie haben mehrere Maglichkeiten die Aktivierung vorzunehmen:

& Entweder drucken Sie einen Aktivierungsaufirag aus und schicken diesen unterschrieben per Fost oder Fax an die
FPosthank. Bitte Klicken Sie dazu auf"Aktivierungsauftrag anzeigen”.

e Alternativ kiinnen Sie die Mohilfunknummer mit einer mTAM aktivieren, falls Sie bereits am mTAR-Service teilnehmen.

* Oder nutzen Sie die telefonische Aktivierung Oher den Direkt-Service: 0180 - 33 33 302 (9 Cent'min). Bitte beachten Sie,
dass Sie dazu lhre Telefonbanking-PIN bendtigen.

Mach erfolgreicher Aktivierung wird lhnen eine Aktivierungshestatioung per SMS an die oben angegebene Mobilfunknurmmer
geschickt.

€ Mobilfunknummern verwalten (A.ktiuierungsauﬂrag anzeigen é]

Die Freischaltung erfolgt sofort nach der Uberpriifung Ihrer Daten.




